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r-ci.ıvENıİx oxuı- poı-iriKASI ve KURALLARJ AMAÇ:

ı vali Tevfik Gür ortaokulu e-güvenlik çalışmalan ile intemet, akıllı tahta, bilgisayar, diz
üsti,i bilgisayar ve cep telcfonlarını kullanırken; öğencilerin, velilerin ve öğretmenlerin
korunmasrnı amaç edinmiştir.

o İnternctin ve teknolojinin yaşamm önemli bir parçası olması sebcbiylc, herkes, riskleri
yönetme ve strateji geliştirmc yöntcmlerinin öğrcnilmesi konusunda bilinçlendirilmelidir.

SORUMLULUKLAR:

ı E-güvenlik politikalarınm gelişmesine katkıda bulunmak.

ı olumlu öğcnme aşamasinda mesleki gelişim için sorumluluk almak.

. okulu ve içerisindekileri korumak için e-güvenlik konusunda sorum|uluk almak.

ı zarar görülmesi durumunda tehlikeyi gözlerrıleyip ilgili birimlere iletmek.

. Teknolojiyi güvenli ve sorumlu kullanmak.

OKUL wEB siTEsİ:

o vali Tevfik Gür ortaokulu olarak web sitemizde okulumuzun adres, telefon, fax ve e posta
adres bilgileri bulunmaktadır.

ı Sitemizde yayınlanan tiim içerikler okul müdürümiizün onayndan geçtikten sonra bilgi
işlem birimi taıafindan siteye konulmaktadr.

o okulumuzun web sitesi bilgi işlem birimimizin sorumluluğunda olup güçlü güvenlik
önIemleri alınmış durumdadır.

. ÖFenci çalışmalar1 velilerinin izinleriyle yayınlanmaktadır.

I

o politikamrz, yöneticiler, öğretmenler, veliler, tüm personel ve öğrenciler için hazırlanmış
olup, internet erişimi ve bilgi iletişim cihazlaruıın kullanımı için geçerlidir.
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cönüxrü vr vi»roı,annş pAyLAşıMI:

. paylaşılan tüm fotoğaf ve videolar okul politikasına uygun şekilde okul idatesinin izni vc
onay ile paylaşılmaktadır.

. Ösenci içerikli tiim paylaşrmlarda velilerin izinleri alınmaktadır.

o veli izni yanında öğrencinin de izni olmadan fotoğrafi çekilip kullanılmamaktadır.

KULLANICILAR:

o Öğencilcr tarafindan hazırlanacak olan bir video heniiz hazırlanmadan önce, bununla ilgili
görev alan öğrenciler, öğretmenlerinden izin almahdır.

o video konferans, resmi ve onaylanmış siteler aracılığıyla yapılacaktır.

o paylaşılan tüm öğenci bazlı etkinliklerde, etkinlik öncesinde velilerin izinleri alınmalıdır.

o kullanıcılar, şahsi sosyal medya hesaplarında, okul öğencileri ve çalışanlarının yer aldığı
görselleri, okul yetkili mercileri tarafindan onaylanrnadan paylaşamazlar

içtnix:
ı video konferans yapılırken, tüm kullanıcı]arın katılabileceği siteler üzerinden yapılacaktır.

o video konferans yapılmadan önce diğer okullarla iletişim kurulmuş olması gerekmektedir.

o okul ögrenci ve çalışanlarrrıı ilgilendirerı/içinde bulundwan tiim içerik, ancak kontrol ve
onay siireçlerinden geçtikten sonra, paylaşıma açık hale gelecektir.

ixrpnxrrix vE BiLişiM ciHAZLARININ GüvENLi KuLLANIMI:

o İntemet; bilgiye utaşmakta en önemli araçlardan biri haline gelmişken, bunu okuldaki
müfredat ile ilişkilendirerek doğru bilgiye en güvenli şekilde öğrencilerimizi ve
öğretmenlerimizi ulaştrabiliyonız.

o intemet erişimlerimizi öğrencilerimizin yaş vc ycteneklerine göre entegre etmiş
durumdayz.

o Tüm okulumuza ait bilişim cıhaz].arımızı kullanım politikamıza uygun şekilde, gerekli
filtrelemeleri yaparak güvenli hale getirmiş durumdayz.

o Tüm ÇalıŞanlarımız, velilerimiz vc öğencilcrimiz etkili ve verimli çcvirim içi materyallerin
kullanımı konusunda bilgilendirilmiştir.

ı E-güvenlik ve siber zorbal* konuları belli derslerimizin yıllık planlarına dahil edilmiş olup,
bu konularda yıl içinde öğrencilere bilgi aktarımı devam etmektedir.
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ı Çevirim içi materyaller öğTetme ve öğıenmenin önemli bir parçası olup müfredat içinde
aktifolarak kullanılmaktadır.

o 10-1 l Şubat Güvcnli İntemet Günü okulumuzda kutlanmaktadır.

CEP TELEFONLARI VE KİŞiSEL CİHAZLARIN KULLANIMI:
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8u, kaşinan h.k ve öı9ürlüklerini ihlal eder

. okul saatleri içinde öğencilerimizin kişisel cep telefonu kullanımı yasaktır. Gündüz ccp
tclcfonlarrnı müdür yardımcrsına tcslim eden öğrcnciler akşam çıklş saatindc telcfonlarını gcri
teslim alırlar.

. ccp telefonunu yönetime teslim etmeyen vc cep telefonu ilc okul içerisinde vidco ya da
fotoEraf çeken öğrencilere yasaların ve Ortaöğretim Kurumlarr Yönetmeliğinin Ödül ve
Disiplin maddeleri gereği işlem yapılmaktadır.

o Her türlü kişisel cihazların sorumluluğu kişinin kendisine aittir

. okulrımuz bu tür cihazların kullanımından doğacak olumsuz sağl* ve yasal sorumlulukları
kabul etmez.

. Okulumuz kişisel cç telefonlarrnrn ve bilişim cihazlarının kayıp, çalınma ve hasardan
korunması için gerekli tiim önlemleri alır fakat sorumluluk kişiye aittir.

ı Okulumuz öffencileri, velilerini aramaları gerektiği durumlarda okula ait olan telefonları bir
okul idarecisi gözetiminde kullanabiliıler.

ı
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. ÖFencilerimiz eğitim amaçlı (web 2 araçlarınrn kullanrmı vb) kişisel cihazlarını kutlanmak
İçİn okul yönetiminden izin almalıdır.

ı velilerimiz okul saatleri içerisinde öğencileriyle görüşme yapmamaları gerektiği
konusunda bilgilendirilirler. Eğcr zorunfu haller var ise oku| yönetiminden izin alarak
görüşme yapmaları sağlanmahdır.

. ÖFencilerimiz cep telefon numara|arrnı yalnızca güvenilir kişilerle paylaşmaları,
tanımadıkları güvenilir bulmadıkları kişiIerle cep telefonu gibi kişisel bilgilerini
paylaşmamaları gerektiği konusunda bilinçlendirilmektedirler.

o Çalrşan|ar (öğetmen, idareci, personel vb) kişisel cep telefonlarınr ders saatlerinde sessize
alarak ya da kapatarak görevlerine devam etmelidir.

o Çalışanlar (öğetmen, idareci, penoncl vb) okul politikasına aykırı dawanışlarda bulunursa
disiplin işlemleri başlatılır.

ı kurum çalışanları (öğetmen, idareci, personel vb) ve öğenciler sosyal medya ya da sohbet
programları tizerinden öğenci ya da kurum çahşanlarından gelecek olan ya da kendilerinin
gönderecekleri her tiirlü içerik ve mesajlaşmanın hukuki sorumluluğunu taşımaktadır,
uygunsuz olabilecek her türlü içerik ve mesajlaşma ivedilikle okul yönetimi ile paylaşılr.
Böyle bir duruma mahal vermcmek için gereken önlemler alınr.

E-GtJ},ENLİK nĞİrİıli:

. Öğenciler için e-güvenlik müfrcdatı ilgili derslerin yıllık planlarına eklenerek öğrenciler bu
konularda bilgilendirilir.

ı Tiim kullanıcılarrn intemet kullanımları bilgi işlem birimi tarafından takip edilmcktedif. Bu
bilgi tiim kullanıcılara iletilmiştir.

. ÖtsencilerimDin ihtiyaçları doğrulfusunıla çevirim içi güvenliği geliştirmek için rehberlik
öğetmenleri akran eğitimi uygulamaktadır.

o Teknolojiyi olumlu kullanan öğrenciler ödülIendirilecektir.

ı Çevirim içi güvenlik politikası tiim çahşanlarımrza resmi olarak duyurulacaktır.

o l0-1l Şubat Güvenli internct Giinü okulumuzda kutlanmaktadır. Bu güne yönelik oku|
koridorları ve sınıflarda pano çalışmalarımız ve sosyal medya paylaşımlarımız olur.

ÇEvRiMiÇi oLAYLAR VE KORUMA:

ı Okulumuzun ttim üyeleri çevirim içi riskler konusunda bilgilendirilecektir. Eğitirrıler
yapılıp içerikler aç*lanacaktır.
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. okulumuzda yasadışı içerik, güvenlik ihlali, siber zorbahk, cinsel içerikli mesajlaşma,

çocuk istismarı, kişisel bilgi güvcnliği gibi konularda bilgilendirmc çalışmaları yapılmaktadır.

ı okulumuzda intemet, bilgi teknolojileri ve ekipmanlarınrn yanlış kullanımı ile ilgili tüm

şikayetler okul müdiirüne bildirilecektir.

. okulumuzun tüm üyeleri gizlilik ve güvenlik endişelerini ortadan kaldırmak için resmi okul
kurallaruıa uygun şekilde dawanmaları hususunda bilgilendirilir.

. yaşanan olumsuzluklarda okul gerekli işlemleri yapmakla sorumludur.

. sorunlarrn çözümünde çalışanlar (ögretmen, idareci, personel vb), veliler ve öğrenciler okul
ile birlikte harekct etmelidir.
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